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« Rosnie liczba luk w «  Ataki ciggle ulegajg zmianom * Dobrze skoordynowane ataki przez
zabezpieczeniach w celu omijania sygnatur dobrze skoordynowane zespoty

* Rosnie ogolny obszar atakéw * Rosngca liczba atakéw zero- ) ﬁ;ﬂ‘;’é?v%;gxsma dostep poprzez

* PatCh_e nie moga bYC day + Tradycyjne narzedzia
wdrozone natychmiastowo lub bezpieczenstwa nie moga wykry¢
nie istniejg lub oceni¢ zakresu naruszenia

Srednia strata z tytutu wtamania do sieci wynosi 5.9 min $
Coraz wigksze naciski na realizacje zgodnosci
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Struktura zarzadzania politykami
i Py VERSIM

| zabezpieczeniami Dystrybutor IT

Kompleksowe rozwigzanie do zarzgdzania siecia, politykami
i zgodnoscia

Transformacja logow, zdarzen,
przeptywow, zarzgdzanie zagrozeniami
| lukami w zabezpieczeniach poprzez
produkty SIA-G2

Widocznos¢, kontrola
| automatyka sieci poprzez
NetSight

Bezpieczenstwo i analityka Zarzadzanie siecia

Widocznos$¢
| zarzgdzanie aplikacjami

Zarzgdzanie
fozsamoscig

Ochrona sieci przez IPS-
G2, WIPS, polityki

i dostepem przez NAC przez Purview u SecureNetworks -
Ludzie Aplikacje \_ )
WidocznosSc Detekcja Egzekwowanie »
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Rozwigzania Extreme - analityka VERSIM

zabezpieczen

v Scentralizowana baza danych dla przechowywania logéw (firewalle, serwer,

Zarzadzanie o . : )
przetgczniki, oprogramowanie antywirusowe, itp.)

logami
v' Normalizacja logéw — ttumaczenie na zrozumiaty dla cztowieka jezyk

v' Korelacja logéw i informacji o bezpieczenstwie

v' Nadawanie priorytetéw zdarzeniom typu Offense

v' Monitorowanie profili ryzyka urzgdzen (hasto, konfiguracja, patche)
v' Utrzymywanie topologii sieci i korelacja ryzyka urzgdzen

v' Skanowanie urzgdzen pod wzgledem znanych luk w zabezpieczeniach, okreslonych

Vulnerability w bazie danych CVE

Manager v' Raporty dotyczgce ekspozycji na zagrozenia oraz nadawanie priorytetéw dziataniom
naprawczym

v' Ochrona przed atakami typu Day Zero dzieki aktywnemu monitorowaniu aktywnosci
X-Force/ IP Internetowej

Reputation
P v Automatyczne przesytanie zaktualizowanych sygnatur zabezpieczen




Informacje o zarzadzaniu logami VE RS IM

Log Manager zbiera, archiwizuje, analizuje i raportuje logi zdarzen z catej
infrastruktury - dotyczagce sieci, bezpieczenstwa, hostow i aplikacji

* Rozproszone zbieranie logoéw, dane archiwalne, raportowanie i wyszukiwanie —
dopasowane do rozmiarow kazdej sieci

» Szablony raportéw dla potrzeb realizacji zgodnosci z przepisami i audytowania

* Niezawodne i zapewniajgce integralnos¢ danych przechowywanie logéw dla
potrzeb analiz dochodzeniowych
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Najwieksze korzysci: vt v o

o
i

i

F

' S ‘ )
i l
£ I J

" 0 | ¥

e oesd e T Mes  Mwm

¥ Lagend

] . W 0o @ W e Weme oo Womstcs Eoworyse  won owge B ets reter
oS

« Zmniejsza liczbe manualnych zadan s

DB v by Sevarty ot tier) 0o

zwigzanych ze zgodnoscig i raportowaniem - et e

« Zapewnia zgodnosc¢ z przepisami
| wewnetrznymi zasadami uzytkowania

« Zmniejsza zagrozenia bezpieczenstwa dzieki | s
wglgdowi w aktywnosc¢ sieci
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Zarzadzanie logami VERSIM

Podstawa systemow bezpieczenstwa

[REE UL ETG I Log Activity [JLTETLTES

Search... ¥ Quidc Searches ¥ ?-\\dd Filtar HSM Critaria r Save Results g, Cancal Rulas ¥ Addions ¥ [Duidfriﬂm... 4 |

Top 10 Log Source Results By Event Count (Sumj B
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System Notification-2 - wm222 [l CheckPoint @@ exdernal-fw acme com [ Endpointprotection i@ av.acme.com [l Custom Rule Engine.3 :; vmi222

@ Gusrdiur @ 10.0.3 60 B 100340 @RS BS @ 100330 ([ LinuxServer 2 vascan. acme com LinucServer i@ dev-db acme com
B LinuccServer @ nms acmecom ([l Remaincsr
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» |ntuicyjny interfejs uzytkownika dostepny z przeglagdarki internetowej
» Mozliwosc¢ tworzenia paneli sterowania (przestrzeni roboczych) dla kazdego uzytkownika
» Widocznosc¢ i raportowanie w czasie rzeczywistym i historycznie

» tatwy w uzyciu mechanizm regut z wbudowanymi funkcjami bezpieczenstwa
+ Zaawansowane przeszukiwanie i analizowanie danych
* Oparty na rolach dostep do informac;ji i funkcji

» Skalowalnos$c¢ dla wsparcia najwiekszych na Swiecie wdrozen — wbudowana baza danych i ujednolicona architektura

danych \ Y/
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c EXtrneemmes NGE Polska




Realizacja wymagan zgodnosci A"/ = RS IM

* Automatyczne wykrywanie zrodet logow — uproszczone
. . . . e Compiliance: Username Involved in Compliance Rules
wdrozenie i szybszy zwrot z inwestycji e —

750

Feb 27 10:53 - Feb 2T 17:00

* Rozproszone zbieranie logéw, analizy, dane archiwalne,
raportowanie i wyszukiwanie — dopasowane do rozmiaréw
kazdej sieci

500

250 t
-

. A Enin meEma h mism)

« Zaawansowane wyszukiwania (podobne do SQL) dla
potrzeb doktadnych analiz

Event Count (Sum)

A

c 51 : Source IPs Involved in C Rube:
(Ec:'ln::cmt e IPs n Compliance Rules BDE

* Niezawodne i zapewniajgce integralnosc¢ danych
przechowywanie logow dla potrzeb analiz dochodzeniowych
| procesu dowodowego

Feb 27 10:53 - Feb 27 17:00

Event Count (Sum)

» Szablony raportow dla potrzeb audytowania i raportowania

zgodnoSci z przepisami S oizoeiss @i @B irmeess
« Wspodlna z SIEM architektura dla bezproblemowej
aktualizaciji
F= Extreme NL-
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Reguty dotyczgce zgodnosci | raportowanie — VERSIM

szybszy zwrot z inwestycji

» WWbudowane szablony raportow dla
okreslonych regulaciji:
Rule Hame a Group | Rule Type
— COBIT, SOX, GLBA, NERC, FISMA, Compliance: Gompliance Events Become Offens... | Gompiance | EVENT
PCI’ HIPAA’ GPG13’ UK GCSX, ISO Compliance: Configuration Change Made to Devi... Compliance EVEMNT

Display: IF{uE : Group: Compliance LI DGm

Compliance: Excessive Failed Logins to Compli... Compliance EVENT

27001 Compliance: Multiple Failed Logins to a Complia... Compliance EWVEMNT
Compliance: Traffic from DMZ to Internal Metwork Compliance EVENT
C

o
g
s

. . . .. iﬁm ] Clmanage Groups | Actions ¥ [ Hide Inactive Reports | @
= Mozliwos¢ tatwej modyfikacji dla ;| = compince o

LD coBIT t Hame Group
uwzglednienia nowych definiciji oo frome Glonnw) _ o

| EHE) GSK-Memo22

s Z) to Internet (Monthly) PCI
LD HiPAs =
. W5 NERC

LD Pa FCl

|59 sox - =2

» Mozliwos¢ rozbudowy — obstuga
nowych regulacji i najlepszych ‘le 3 from Untrusted Segments (Monthly) Eg:

PCI 6.5 - Attacks against Public Facing Applications or Senices (Monthly) | PCI

p raktyk PC110.2 - User Accounts Additions by Admin (Weekly) PCl
PCI 6.6 - Attacks against Public Facing Applications or Semnvices (Weekly) | PCI

PCIl 5.2 - Malware or Virus Clean Failed PCI, Security

» Mozliwos¢ wykorzystania
istniejgcych regut korelacii
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Zarzgdzanie logami VERSIM

Wdrozenie ALL-IN-ONE Dystrybutor |T

e —— S
VIRTUAL STANDARD ENTERPRISE ENTFI,EE:ngE

O G

Firewall

100 EPS 500 EPS 1000 EPS 1000 EPS
Korelacja logow zdarzen pochodzacych z [ % 5,000 EPS 1000 EPS 5,000 EPS 15,000 EPS
infrastruktury sieciowej i bezpieczeristwa g i A (zwiekszanie 0 500) (zwigkszanie 0 2500) (zwigkszanie 0 2500)
5000)
Wdrozenie ALL-IN-ONE Rozbudowa do Rozbudowa —. Rozbudowa —. Rozbudowa
i : modelu do modelu do modelu do modelu
Jeden serwer zbiera dane o zdarzeniach DISTRIBUTED DISTRIBUTED DISTRIBUTED DISTRIBUTED
z réznych urzgdzen (Console) (Console)
Realizacja korelacji danych, Rozbudowado 3 Rozbudowa -, Rozbudowa -, Rozbudowa
dopasowywanie regut, raporty na temat SIEM do SIEM do SIEM do SIEM
zagrozen/ powiadomien
N\
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Zarzadzanie logami
Wdrozenie DISTRIBUTED VE EBW,USyb!tcm

ENTERPRISE
VIRTUAL ENTERPRISE PLUS

Console — N/A Console — N/A Console — N/A
EVP - 100 EPS EVP - 2500 EPS EVP - 2500 EPS

e b ol o
Servers Rowters Switches 105 Firewst  Laptop - 20,000 EPS 20,000 EPS 40,000 EPS

Procesor zdarzen

[

Maks
EPS

Zbieranie logow zdarzen z sieci i infrastruktury bezpieczeristwa (zwni:skt::e:‘r;lelts 3802%%05?0. (zwiekszanie © 2500) (zwiekszanie © 2500)
zwigkszanie o 2500 EPS)
Wdrozenie DISTRIBUTED
Wiele serwerow — CONSOLE & PROCESOR Rozbud 72 Rozbudowa 5 Rozbudowa
S ozbudowa
ZDARZEN (EVF) do SIEM do SIEM do SIEM
Proces zdarzen (EVP) zbiera i przetwarza zdarzenia;
wdrozenie N:1
Console — korelacja danych i raportowanie
N
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Wolumetria zdarzen

50 000
zdarzen
skorelowanych

80 000 000
zdarzen / 1 dzieh

F= Extreme

networks

M

Incydenty i potencjalne incydenty

Wyniki dziatan mech. analitycznych

Zrodtowe zdarzenia z monitorowanych
komponentow

\/
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SIEM
Zbieranie danych z wielu zrodet

* Logi/ zdarzenia
* Przeptywy

* [P Reputation

* Potozenie geograficzne

Punkt odniesienia dla
aktywnosci i wykrywanie
anomalii

» Aktywnos¢ uzytkownika
» Aktywnos¢ bazy danych
» Aktywnos¢ aplikacii

o

X

o
A D1 10cx

Geolokalizacja ~Zagrozenia
internetowe

Badania

F= Extreme

networks

Prawdziwe
= zagrozenie
-
Identyfikacja zdarzen Offense
R N A e
» Wiarygodnosé
* Dotkliwosé
* Istotnos¢

Podejrzane
zdarzenia

Luki
w zabezpieczeniach

L
NGE Polska




VERSIM

v" Interesuje nas odpowiedz na pytanie ,kto, co robit i kiedy?”

v’ Interesuje nas aby w przypadku wystgpienia rzeczywistego incydentu,
system go wykryt i poinformowat obstuge

v’ Interesuje nas aby nie kazde podejrzane zdarzenie byto incydentem

obstugiwanym przez ludzi

v' Chcemy mie¢ mozliwosc¢ raportowania w obszarze bezpieczenstwa IT

- © ‘.l/'
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Informacje o SIEM VE RS IM

SIEM zapewnia petng widocznos¢ i uzyteczne informacje dla ochrony sieci i zasobow
IT przed szeroka gama rozbudowanych zagrozen — jednoczesnie spefnia wymagania
dotyczgce zgodnosci

Zaawansowana korelacja zdarzen, przeptywow, zasobow, topologii, luk w zabezpieczeniach
| zewnetrznych danych w celu identyfikacji zagrozen i nadawania im priorytetéw

Przechwytywanie i analiza przeptywow sieciowych dla wigkszej wiedzy o aplikacjach

Zarzgdzanie przeptywami pracy dla petnego sledzenia zagrozen i rozwigzywania problemow

Skalowalna architektura obstugujgca najwieksze wdrozenia

Najwieksze korzysci:

* Zmniejsza zagrozenie i dotkliwos¢ naruszen
bezpieczenstwa

« Szybsze i bardziej doktadne korygowanie
incydentow zwigzanych z bezpieczenstwem

« Zapewnia zgodnosc¢ z przepisami i
wewnetrznymi zasadami postepowania

« Zmniejsza liczbe manualnych operacji
zwigzanych z bezpieczenstwem

™ troarmaos — - - e e Rt T -
c CIh T 1T T e NGE POISka
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SIEM - Automatyzacja VERSIM

Dystrybutor IT

Automatyczne wykrywanie .
logw, aplikacji | zasobow - Priorytety oparte na zasobach

Auto-grupowanie zasobow Automatyczna aktualizacja

. zagrozen
Scentralizowane Auto-odoowiedzi
zarzadzanie logami uto-oapowieazl

Automatyczny audyt Ukierunkowana naprawa
konfiguracii

Auto-tuning
Automatyczne wykrywanie zagrozen

Tysigce predefiniowanych regut i rél raportdw w oparciu o fatwe w uzyciu
filtrowanie zdarzen

Zaawansowane zabezpieczenia analityczne

F= Extreme N\

networks




Modele uzycia

VERSIM

l/!/‘ i/l/!/‘/ Ii

1
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networks

Raportowanie/analizy post factum

«Zbieranie logow
eRozbudowane raportowanie
«Wydtuzony czas odpowiedzi
na incydent

Alertowanie
eDziatanie w oparciu
o0 powiadomienia
«Automatyzacja prostych incydentow
«Podstawowe analizy

SOC
«System obstugi incydentow
«Dedykowany zespot ludzki
«Szybka odpowiedz na incydenty

«Funkcjonalnos¢ SIEM nie jest
wymagana!
«Skupienie na raportowaniu

«Ograniczone korelacje
«Skupienie na
powiadomieniach

«Zaawansowane korelacje
*Wiuzalizacje w czasie
rzeczywistym

L
NGE Polska
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Zintegrowana konsola SIEM \"4 = RS IM

« Jeden interfejs uzytkownika === B |8 e S B o
dostepny z poziomu przegladarkil .. . ...\ |Esscsammm — P it
T — (—— | ——— e p—
* Oparty na rolach dostep do FEomm o |Emameee _———
informacii i funkciji R —— S
« Wiasne panele sterowania 5”“m“ PN OV VRV = iimﬁmﬁm §m
(przestrzenie robocze) dla .
kazdego uzytkownika o e ]

* Widocznos¢ i raportowanie
W czasie rzeczywistym i historycznie

« Zaawansowana analiza i przeszukiwanie danych

« Wbudowany mechanizm regut z wbudowanymi funkcjami bezpieczenstwa

= Extreme N
c networks NGE Polska




SIEM — wyodrebnianie danych | nhadawanie
priorytetow

=
T — System Summanry
Current Flows Per Second N Current Flows Per Second 1.4M
Flows (Past 24 Hours)
Current Events Per Second ‘ Flows (Past 24 Hours) 1.3M
New Events (Past 24 Hours) y Current Events Per Second 17,3284
Updated Offenses (Past 24 Hours)
Data Reduction Ratio Hew Events (Past 24 Hours) =rn
Updated Offenses (Past 24 Hours) 538
Most Recent Offenses - -
! Data Reduction Ratio 10633 -1
Offense Name
Local Web Scanner Detected containing =
Web Image GIE Most Recent Offenses =i
Potential P2P Traffic or WVolP Detect:
preceded by L ocal TCP Scanner -
Detected containing unknown Dffense Name Magnitude
Local Web Scanner Detected containing F—
Web Image JPEG Local Web Scanner Detected containing
11S SMB2 Validate Provider Callback o | ¥¥eblmage GIF
BCE _ Potential P2P Traffic or VolP Detected
Local Web Scanner Detected containing
Web HTTPWeb preceded by Local TCF Scanner
- Detected containing unknown
Default-IDS [ IPS-All: Top Alarm Signatures (Event ( | ocal Web Scanner Detected containin
Zoom: max 2010-Octy g
Remainder m HTTF: HTTF on non-sf | WWE b.lmage.J PEG
o e s e s .|| M2 SMB2Z Validate Provider Callback
RECE —
75 —
Local Web Scanner Detected containing
E Web HTTPWeb
w
0 . AA‘ .
C W Vol

01:15 01:30

F= Extreme

networks

VERSIM

24h okres aktywnosci sieci
I bezpieczenstwa

Korelacja i analiza danych
generuje zdarzenia Offense

Zdarzenia Offense zawierajg
petng historie zagrozenia lub
obejmujg petny kontekst
sieciowy, zasobow i tozsamosci
uzytkownika

Zdarzeniom Offense sg
nastepnie nadawane priorytety
Z uwagi na ich wptyw na biznes

L
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SIEM — Inteligentna ocena zdarzen Offense

VERSIM

SIEM ocenia wptyw zdarzen Offense:

 WiarygodnoSc:
Fatszywy alarm czy prawdziwy?

* DotkliwoSsc:
Poziom alarmu zalezny od
zaatakowanego zasobu

« StosownoSc:
Priorytet zalezny od zasobu
lub wptywu na sieC

TN
7 N\
\
5 |1 Description Attacker/Src Magnitude \ 2"9°!
)Dest
9 EriEe .
Er 287 IF_;;J;ealdseﬁH Scanner Detected |, Suspicious - Internal 10.100.50.81 - Ultiple (508)
Er 318 g:mztse”EESScanner Detected , Excessive Firewall 21?_54_100_’52 L\:al (99)
é DoS - External - Potential Unresponsive Service or -
Er 274 Distribute... Multiple (49 - WepApp-Senv
3 Multiple ExploitMalware Types Targeting a Single
Y 308 Source , Ex.. 10.100.50 46 - Lodkl (8)
g Multiple ExploitMalware Types Targeting a Single
= 309 e 10.100.50.45 1 Mul§ple (2)
‘? 285 Rerqote FTF Scanner Detected | Excessive Firewall a1.240.80 10 - Rerjote (226
Er Denies Acros...
g Malware - External - Communication with BOT
= 296 Contral Channel ... 10.100.10Q4 208 - Rerfote (2)
Ef | 236 VOIP: Pingtel Xpressa Denial of Service 10.104.1430 - Mulfiple (2)
Er 314 Local Mass Mailing Host Detected 107100.50. Mu’iple (M)
B | 290 a‘-{‘;gte”fg;i‘:]”g Repealed Log 10.100.100.\nu 11100.150.2
Er 291 Authenticatigzs ed Login Failures Single 10.100_5&54\ /ultiple @
9 DoS5 - External - Flood Attack (Low) 205.1?4.155.5\ Remote (1)
\

S

Priorytety mogq by¢ zmieniane w czasie zaleznie od sytuaciji

F= Extreme

networks
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SIEM — zarzgdzanie zdarzeniami Offense VE RSI M

Jasne, zwiezle i kompleksowe dostarczanie wtasciwych informacji

Offense 3063 3] Summary @i Attackers (&) Targets [ o 0 Ann ns N Events Flows [ Rules Actions w % Print a|
Magnitude Relevance | s} | Severity | =] |crenih||ily | 3

Target Vulnerable to Detected Exploit CO to b Za

o S preceded by Exploit Attermpt Proceeded by Recon y . .
SR LT preceded by ExploitMalware Events Across Multi%‘ﬂﬂmﬂﬁ_ Event unt 1428 events in 3 categories

preceded by Recon - External - Potential Metwork an

Attacker/Src | 202.1532.48 66 atak? Start 2009-09-29 16:05:01 /

Target(s)Dest| Local (717} Duration 1m 22s /

Network(s) Multiple (2} Assigned to Mot .

MNotes Wulnerability Correlation Use Case lllustrates a scenario invoelving correlation of vulnerability data with IDS alerts An attacker original CZy atak Sle ) sweeps a subnetusing the
Conficker worm exploit (CVE 2008-4250). The fiolaw

S Kto byt udat?

D:::ri:ti:n = 202.153 OdeW|edZ|a|nyr) A:es;t Mame :i;nnown $\§
eanon | |l€ CEIOW ZOStato Asset weign: o Gdzie sie

re=sesd zaatakowanych? — e Jak duze znaczenie dla znajduje?
e oot 7 — organizacji majg b2o 100035 !

MNetwork Sweep / 16 9-29 165:05:01 |

Cop o et taraets & 1l zaatakowane zasoby?

Wi

1PiDNS Name [ Mag... Vulnerable ( :Zy elementy Sa kion Weight
Windows AD Server ./ Unknown Mo Unknowr| B
10.101.3.3 |7/4 Unknown Mo Unknowr o
070134 Unknown wo| podatne na atak? | [oneew o
D106 Yes P 00:15:c5:56:32:a7 | main ~ 10
10.1017.3.11 Unknown < Mo 0015 c5: 5a:3e:a7d I main 7 o
Top 10 Events [!5] Events

Event Hame Magnitude Log Source Category Destination Dst Port Time

Misc Exploit - Event CRE I — Custom Rule Englne—a o gradar-vim I Misc E?IOI( 10.101.3.15 445 09-29 16:06:33
MNETBIOS-DG SMB vd srvsve MNetr — Sno 10.101.2.10 445 09-29 16:06:28
MNETBIOS-DG SMB v4 srvsve MetrpPathCo. — Sno . . . . . 10.101.3.15 445 09-29 16:06:33
Mise Expioit - Buent GRE =z} Gdzie znaJdqu sie wszystk|e EERITERE Gas EETRTNTEr
rMetwork Sweeaep - QRadar Classify Flow — 10.101.32.10 445 09-29 16:05:01
MNetwork Sweep - QRadar Classify Flow — Flowd 7§ f H l? 10.101.2.15 445 09-29 16:05:01
MNetwork Sweep - QRadar Classify Flow — Flowy In OrmaCJe H 10.101.3.10 445 09-29 16:05:01
Metwork Sweep - QIRadar Classify Flow — Flowg 10.101.3.15 AdS 09-29 150501

- ) AW
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SIEM — wbudowane reguty i filtry wyszukiwanigz \'4 = RS |M

Domysine widoki/ zapytania dotyczace logow

Tysigce zasad korelacji i analiz —
W CzaSIe rzeczyWIStym Compliance: Source IPs Involved in Compliance Rules - Last B Hours |}

Compliance: Username Involved in Compliance Rules - Last 6 Hours

Default-IDS FIPS-All: Top Alarm Signatures - Last 6 Hours

Setkl WbUdowanyCh Wyszukiwar’] Event Category Distribution - Last 6 Hours

Event Processor Distribution - Last 6 Hours

| widokow aktywnosci sieci oraz logow Evert Rate (EF5)- Last & Hours

Exploit By Source - Last 6 Hours

Exploits By Destination - Last 6 Hours

Szybki dostep do krytycznych Eopiis oy Type - Last Hours

. - Fireveall Deny by DET IP - Last 6 Hours
|nf0rmaCJ I Fireveall Deny by DST Port - Last 6 Hours

Top 10 Log Source Results By Event Count {Sumj) D

Zoom: max 2010-Mow-23, 15:21- 17482
SIM Padit-2 o sting... m Iptables @ 192.168.2... m Custom Rule Engine-5...

Wiasne pola W zbieranych Iogach e @ 12100 e @ 1611805,

104500

» Elastyczne wyodrebnianie danych
o logach dla potrzeb wyszukiwania,
raportowania i paneli sterowania.
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SIEM — Analiza przeptywow dla zwiekszenia VERSIM

Inteligencji sieci

+  Wykrywanie atakow typu zero-day bez * Pasywne monitorowanie przeptywow
okreslonych sygnatur tworzy profile zasobow

«  Monitorowanie polityk oraz I automatycznie klasyfikuje hosty
wykrywanie fatszywych serwerow « Widocznosc¢ sieci i rozwigzywanie

«  Pelny obraz komunikacji atakujgcego problemdw (nie tylko zwigzanych
z bezpieczenstwem)

Application Results By Source Bytes (Sum) (3¢ Top 10 Applicati By Destination Bytes (Sum)
max 2010-0ct-05, 01:02 - 01:5¢ Zoom: max 2010-0ct-05, 01
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age JFEG Web. Misc m DatsTransfer Windows. m Remotefcosss S8H m Web_Application. Misc Web. Misc m Vol F. Skyps m Remotefcoess SSH
m F2F BifTorrent VolF Skyps mother m F2F BitTorrent DataTrans fer Windows.
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Slication.Misc | Multiple (9 Multiple (4} Multiple (31} 30 other 554 743 23125 267 23780 010 5193 15674 23867
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SIEM — Analiza przeptywow dla potrzeb

widocznosci aplikacji

« Zbieranie przeptywow z natywnej
infrastruktury

* Petna korelacja, analiza
| przeszukiwanie danych w zrodtach
przeptywow dla zaawansowanego
wykrywania zagrozen i analiz
dochodzeniowych

« Zbieranie i analiza danych z warstwy 7

« Widocznosc¢ i powiadamianie w oparciu
o role/ polityki, wartosci progowe,
zachowanie lub nietypowe warunki
dotyczgce aktywnosci sieci lub logow

¥ OQOuick Searche

= Add Filter |e=] Save Criteria ! Save Results Cancel False Fositive Rules ¥ aActions ¥ Display] Log Source e
[

Rules

Add Anomaly Rule..

Viewing events from 2010-11-23 12:47:00 to 2014 Acdd Behaviaral Rule. . An Option: -
ving By: Add Threshold Rule...
Source

Using Search: Top Log Sources

i Log Source Results By Event Count {Suimj} = Top 10 Log Source Results By Count
[auE-¥4 209 0-Row-232, 15:21 -17:52 Foom: max 2010-Row-23, 12:47 - 1
idit-2 o2 sting... m Iptables @ 192 165.3 .. m Custorn Rule Engine-&... 51 fadit-2 oo sting.. m Iptables @ 192 168.%. m Custorn Rule Engine-&..
s (@ 1921651 w lptables @& 192 1685, Systemn Motification-... m lptables @ 1921681, w lptables @ 193 168.5... Systemn Motification-...
1500 105000

100 | | | | | | | | |
no

16:30 16:45 17:00 1715 17:30 17:45

Update Details

158:30 18:45 16200 1615

Cournt

1 1 N 1 1 1 N 1 1 1 1 N
15:00 16:00 17:00 18:00

Update Details

N 1 1
14:00
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SIEM — Reguty zgodnosci i raportowanie

Display: IRub_q : Group: |Compliance

5] Do

Rule NHame &

Group | Rule Catd

Compliance: Multi

Compliance: Auditing Services Changed on Com...
Compliance: Compliance Events Become Offens...
Compliance: Configuration Change Made to Devi... Compliance Custom Rul
Compliance: Excesald i i i i

b Activity

Compliance Custom Rul
Compliance Custom Rul

Metwork Activity Assets Reports m Admin

Compliance: Sen

Compliance: Traffi
Compliance: Traffi

@
=)
HEEREREEE

PCI vl Dl\danage Groups | Actions ¥ I_ Hide Inactiy
=13 compliance @
E} CoBIT Report Hame
E} FISMA 7)o Internet
. O GLBA
-E:l GSX-Memo22 ¢ Admin (Weeky)
LD HIPAA
¢ @ NERC
. ng Applications or Services eekl
. ~OPal gnpe (Weekly
@ SOX -
4 i 3

PCI 2.3 - Traffic to Trusted Segments (Weekly)

PCI7.1-Access to Cardholder and Trusted Systems (Weekly)

PCI 6.6 - Attacks against Public Facing Applications or Services (Monthly|

F= Extreme

networks

Wbudowane szablony raportow dla
roznych regulacji:

« COBIT, SOX, GLBA, NERC, FISMA,
PCI, HIPAA, UK GCSx

t atwe modyfikowanie w celu
uwzglednienia nowych definicji

Mozliwos¢ rozbudowy — obstuga
nowych regulacji i najlepszych praktyk

Mozliwos¢ wykorzystania istniejgcych
regut korelacji

L
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Przyktady zastosowan VE RS IM

= Obszar IT

— Nieudane logowania

— Wspodtdzielenie kont (rownolegte logowania, niezgodnos¢ kont uzywanych w OS
I aplikacji, logowanie w czasie nieobecnosci w pracy itp.)

— Monitorowanie dziatan administracyjnych (ekstrakt operacji podwyzszonego ryzyka,
weryfikacja zgodnosci kont administracyjnych z osobami uprawnionymi itp.)

— Monitorowanie zarzgdzania kontami (logowania na konta po resecie hasta,
dodawanie/usuwanie uzytkownikéw)

— Obszar ochrony AV (nieusuniete infekcje, monitorowanie szczegolnie groznych
malware itp.)

— Monitorowanie prac podmiotdw zewnetrznych (operacje wykonywane 2z kont
podmiotow zewnetrznych, weryfikacja z uzgodnionym zakresem dostepu itp.)

» Obszar sieciowy
— Skanowania portow
— Ataki w warstwie sieciowej (logi z IPS, FW)
— Monitorowanie wynikéw DLP sieciowego
— Weryfikacja zgodnosci obserwowanego ruchu z zatozeniami polityki
— Monitorowanie podejrzanego ruchu sieciowego (dynamiczne blacklisty/whitelisty)
— Monitorowanie operacji wykonywanych na urzgdzeniach sieciowych

E ExtFe%oeStep zdalny — kontrola skad dostep i do jakich systemoéw A W
networks NGE Polska




Przyktady zastosowan VE RS IM

= Aplikacje:

— Niespojnos¢ miedzy warstwg aplikacji a warstwami nizszymi (logowanie do bazy
danych bez logowania do aplikacji, wykonywanie zapytan bazodanowych na tabeli
haset bez logowania do aplikacji, aktualizacja tabeli uprawnien bez zdarzenia zmiany
uprawnien w aplikacji itp.)

— Nietypowe zachowania (np. wyszukiwan korzystajgcych z tych samych, nietypowych
kryteriow, wyszukiwanie klientdw bedacych pracownikami, logowania sie z oddziatow
na wysoko uprzywilejowane konta, nieudane proby logowania na wysoko
uprzywilejowane konta itp.)

— Zaburzenia uprawnien (np. znalezienie uzytkownikéw, ktérych uprawnienia zostaty
ostatnio zmienione i byly takze zmieniane w ciggu ostatnich 30 dni, nadanie
uprawnien uzytkownikom, ktorych stanowisko stuzbowe nie zezwala na posiadanie
takowych, prowadzenia operacji nie wymagajgcych wysokich uprawnien z konta
wysoko uprzywilejowanego itp.)

— Zaburzenia workflow (np. wykonanie czynnosci, w przypadku gdy uzytkownik
zatwierdzajgcy czynnos¢ nie posiada juz takich uprawnien, wykonywanie czynnosci,
w przypadku gdy uzytkownik udzielajgcy zgody na wykonanie jest kontem
technicznym itp.)

F= Extreme N
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Przyktady zastosowan VE RS IM

" Fizyczna kontrola dostepu:
— Wejscia bez wyjscia lub odwrotnie
— Wejscia/wyjscia poza godzinami pracy

— Jednoczesne lub zbyt szybkie pojawienie sie karty dostepowej w dwoch
miejscach fizycznych

* Wskazniki bezpieczenstwa:
— Zestandaryzowany poziom infekcji wirusowych
— Wspotczynnik udane/nieudane logowania
— Wskaznik liczby odnowien DHCP
— Parametry statystyczne ruchu sieciowego
— Metryki obstugi incydentow bezpieczenstwa

- m -
c Ex”%mﬁ NGE Polska




Przyktady zastosowan

Major Electric : -
Utility wykrywanie zagrozen

Fortune 5
Energy konsolidacja danych

Company

Branded wykrywanie oszustwa dot.
L VELG N ELCTE danych poufnych

$100B
Diversified
Corporation

przewidywanie zagrozen
skierowanych przeciwko firmie

Industrial adresowanie upowaznien
Distributor regulacyjnych

F= Extreme

networks

VERSIM

Dystrybutor IT

wykryto 500 hostéw zawierajgcych wirusa,
ktorych nie wykryly inne rozwigzania

2 miliardy zdarzen z logéw dziennie obnizono
do 25 zdarzen wysokiego ryzyka

wykryto przypadki kradziezy i niszczenia
poufnych kluczowych danych

automatyzacja procesu monitorowania i oceny
polityki na podstawie zmian konfiguracji
w infrastrukturze

monitorowanie aktywnosci sieci w czasie
rzeczywistym




Integracja / jednolita skalowalna platforma

I= Extreme L

networks NGE Polska




Korzysci i oferowane wartosci

| | Wizjonerski
Dyrektor IT ClO

Administrator
sieci

* Ochrona przed
utrata zysku na
skutek przerw
w dziataniu sieci

» Stabilne IT

» Konsolidacja
dostawcow
zabezpieczen

* Zmniejszone
koszty
operacyjne

VERSIM

Dystrybutor IT

Chief

I Security
Officer

* Ochrona marki
przedsiebiorstwa
i wartosci
intelektualnej

» Zgodnos¢é
z regulacjami
takimi jak PCI,
SOX, HIPAA

* Kompleksowe
raportowanie dla
potrzeb audytéow
bezpieczenstwa

» Skuteczne
zarzadzanie
i korelowanie
duzych ilosci
danych
0 bezpieczenstwie

OD DECYZzJI TECHNOLOGICZNYCH PO DECYZJE BIZNESOWE

F= Extreme
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SIEM — konkurencja na kwadracie Gartnera

Figure 1. Magic Quadrant for Security Information and Event Management

" @ @ sk
Intel i
ing @ intel Security
EMC(&SA).
. ‘ Trustwave
Micro Focus (NetiQ)
AlenVault
O
EventTracker
®eo
-
Fv] BlackStratus
el ®
=
2 | LT — \ /
m As of July 2015
E Extreme COMPLETENESSOF VISION ~ ——> of July W/

networks Source: Gartner (July 2015) NGE Polska




Wdrozenie SIEM ALL-IN-ONE

VERSIM

Dystrybutor IT

—
! T Firewall
b 3
Rowters Switches — -
Routers, switches and other DS
network devices exporting
flow data

QFlow collection on
passive tap

Wdrozenie ALL-IN-ONE

Jeden serwer zbiera zdarzenia i dane o
przeptywie z roznych urzgdzen

Realizacja korelacji danych,
dopasowywanie regut, raporty
dotyczgce zagrozen/ powiadomien

F= Extreme

networks

Maks. EPS

& FPM

5

_\:‘23 ’ _’ = =

VIRTUAL STANDARD ENTERPRISE ENTFI,EESngE

100 EPS 1000 EPS 1000 EPS 1000 EPS
15K FPM 25K FPM 25K FPM 25K FPM
5,000 EPS 5,000 EPS 15,000 EPS
50K FPM
200K FPM 200K FPM 300K FPM
Rozbudowa Rozbudowa .. Rozbudowa .. Rozbudowa
do modelu do modelu do modelu do modelu
DISTRIBUTED DISTRIBUTED DISTRIBUTED DISTRIBUTED
(CONSOLE) (CONSOLE)
L




Wdrozenie SIEM DISTRIBUTED

Procesor
przeplywow

' Procesor zdarzen

— ct |
T L

Servers Aouters Switches 0ns Frewall  Lagtop
Layer 4 NetFlow for Layer 7 data analysis
external flow services  throwugh SPAN or tap

Collection of log events from network
and security infrastructure

Wdrozenie DISTRIBUTED

Wiele serweréw — Console, Procesor zdarzen (EVP),
Procesor przeptywow (FLP); wdrozenie N:1

Procesor zdarzen zbiera i przetwarza zdarzenia;

Procesor przeptywow zbiera i przetwarza przeptywy;

Q-Flow Collector zbiera dane z warstwy L7

Console — korelacja danych i raportowanie

F= Extreme

networks

Maks. EPS
& FPM

'*-_ﬁ

VERSIM

Dystrybutor IT

ENTERPRISE
VIRTUAL ENTERPRISE PLUS

]

[

Console — N/A Console — N/A Console — N/A
EVP: 100 EPS EVP: 2500 EPS EVP: 2500 EPS
FLP: 15K FPM FLP: 100K FPM FLP: 100K FPM
CEF: 1000 EPS CEF: 1000 EPS

& 25K FPM & 25K FPM
EVP: 20K EPS EVP: 20K EPS EVP: 40K EPS
FLP: 600K FPM FLP: 600K FPM FLP: 1.2M FPM
CEF: 5000 EPS CEF: 15K EPS

& 200K FPM & 300K FPM

CEF: Combined Event & Flow Processor
(pofaczenie procesora zdarzen i

przepfywow)

L




Urzadzenia do analityki zabezpieczen

Obudowa
Pamieé

Dysk

Maks. EPS

Maks. FPM

F= Extreme

networks

5K EPS (All-in-One)
20K (Distributed)

200K FPM (All-in-One)
600K (Distributed)

Standard

1 RU

32GB

1.5TB (uzyteczne)

1K EPS(All-in-One)

50K FPM (All-in-One)

Enterprise

2 RU
64GB

6.2TB (uzyteczne)

5K EPS(All-in-One)
20K EPS (Distributed)

200K FPM (All-in-One)
600K EPS (Distributed)

VERSIM

Dystrybutor IT

Enterprise Plus

2 RU

128GB

40TB (uzyteczne)

15K EPS(All-in-One)
40K EPS (Distributed)

300K FPM (All-in-One)
1.2M FPM (Distributed)

L




SIEM Event Collector

VERSIM

Zbieranie i analizowanie zdarzen w zdalnych
lokalizacjach (oddziat banku, sie¢ sklepdw,
itp.), ktére majg ograniczenia co do pasma
lub niezbyt stabilne potaczenia

Tymczasowe przechowywanie zdarzen i
przekazywanie ich (w oparciu o polityke) do
procesora zdarzen (upstream)

Wdrozenie - N [liczba Event Collector]:1 [Procesor
zdarzen]

Brak koniecznosci stosowania licencji dla
zbierania zdarzen; tylko polityka Right-to-Use

Dostepny jako urzgdzenie fizyczne lub
maszyna wirtualna

F= Extreme

networks

Centrum

ALL-IN-ONE lub
EVP

~Przekazywanie
zdarzen w opareiu

o polityki Event Collector

Event Collector

Zbieranie logéw zdarzen z  Zbieranie logéw zdarzen
réznych zrodet Z réznych zrodet

Zdalna lokalizacja Zdalna lokalizacja

\/
NGE Polska




SIEM Flow Collector (QFlow & VFlow)

VERSIM

Zaawansowane przechwytywanie i analizowanie przeptywow dla
realizacji widocznosci warstwy L7 w sieciach fizycznych i wirtualnych

— Szczegodtowa kontrola pakietow oraz klasyfikacja aplikacji typu stateful
Zaawansowana analiza incydentow poprzez korelacje danych o
przeptywach z logami

— Zgodnos¢ z regulacjami dzieki szczegotowym analizom danych aplikacji i
protokotéw

Ciagte profilowanie zasobéw
— Monitorowanie sieci, aplikacji oraz aktywnosci uzytkownikéw
Wdrozenie N [Liczba Flow Collector]:1 [Procesor przeptywu]
Brak koniecznosci stosowania licencji dla zbierania przeptywow; tylko
polityka Right-to-Use
Wiele predkosci interfejséw (1G, 10G) i konfiguracji (TX, SX, SR, LR)

F= Extreme

networks

i

i

i

L

All-in-One
lub FAP

VFlow
Collector

sd

QFlow
Collector

3@%@3

Analiza na warstwie L7 poprzez Span/Tap

J

L
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SIEM — wezet danych (Data Node)

= Skalowalne wdrozenia SIEM przechowujgce peta bajty
informacji

= Poprawa wydajnosci zapytan i wyszukiwania

= Dystrybucja danych dla optymalizacji wykorzystania
zasobow

= QOlbrzymi wzrost wydajnosci proceséw obliczeniowych
takich jak prezentowanie zagregowanych widokow
danych

» Rozbudowa On-demand dzieki klastrowaniu
= \Wdrozenie N [Weztéw danych]:1 [EVP/FLP/All-in-one]

= Brak koniecznosci stosowania licencji dla weztow
danych

» Dostepny jako urzgdzenie fizyczne (Enterprise lub
Enterprise Plus) lub maszyna wirtualna

F= Extreme

networks

Console

Wezet Wezet
danych danych
L

NGE Polska




Wdrozenia w trybie wysokie] dostepnosci \"4 = RS IM

= Dane i ustawienia konfiguracyjne gtéwnego
urzgdzenia sg odtwarzane na urzgdzeniu

zapasowym w czasie bliskim rzeczywistemu. Logi zdarzen i

widoki sieci .
\ Gléwny serwer

= Przetgczanie (faiover) na urzgdzenie
zapasowe, gdy gtdbwne urzgdzenie stanie sie
niedostepne.

» Urzgdzenie zapasowe dzieli licencje na
wielkos¢ EPS/Przeptywow z gtdwnym
urzgdzeniem (nie ma potrzeby zakupu
dodatkowych licenciji)

Serwer

\
- —>
» \Wysoka dostepnosc tylko dla SIEM i LM
zapasowy

— Brak opcji wysokiej dostepnosci dla Risk (HA)
Manager i Vulnerability Manager

L |.l
‘_4 s |

- m A W
c EXtr?emE NGE Polska




X-Force — Informacje o zagrozeniach VE RS IM

Botnet — zarzadzanie i

kontrola
Anonimowe proxy [
Dynamiczne IP

Spam “
. Platformg do a’nalltykl
Skanowanie IP zabezpieczen (G2)
Zagrozenia internetowe X-Force — baza danych z Zrédto informacji o
informacjami o zagrozeniach zagrozeniach

Poszerza mozliwosci korelacji SIEM

— Zwieksza mozliwosci analityki zagrozen SIEM przez automatyczne dostarczanie dynamicznych danych
internetowych o zagrozeniach

Ponad 50 mld stale monitorowanych i klasyfikowanych adreséw URL

Informacja o ztosliwych adresach IP, hostach malware, zrédtach spamu, dynamicznych IP, anonimowych
proxy, itp.
Ustuga subskrypcji z IBM X-Force Cloud

- ) AW
c EX”?ELEE NGE Polska




Wieksza inteligencja oraz bezpieczenstwo VERSIM
poprzez integracje z SIEM Dystrybutor [7

Dane o przeptywach z warstwy L7 do SIEM Blokowanie zdarzen Offense z SIEM

!

Wykrywanie anormalnych zachowan na ch
podstawie danych o przeptywach atakow — w oparciu o informacje z SIEM

wygenerowanych z IPS - : L ,
Zmniejszenie czasu reakcji dzieki inicjowaniu

Identyfikacja niewtasciwego wykorzystywania blokowania z poziomu konsoli SIEM — szybkie
aplikacji poprzez informacje o uzytkownikach i powstrzymywanie zagrozen

aplikacjach : . : :
Wysytanie przeptywdw danych oraz odbieranie

Oszczednosci wynikajgce z braku koniecznosci polecen dotyczgcych kwarantanny
stosowania oddzielnego urzadzenia do obstugi

przeptywow

- © ‘.l/'
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I=E

Wieksza inteligencja oraz bezpieczenstwo
poprzez integracje z SIEM

Dashboard m Log Activity Network Activity Assels Reports Admin

VERSIM

{
luonoms > Offensa 483 {Summary)

Offense Source Swmmary

P 172185141 Location
Magnituce ‘ Vuinerabisties
Usamame | s%ved . MAC Address
Host Name | -slave-Chrome k12 com |

Assot Namo | stove-Chrome k12 com | Weight

Offenses Kl Events¥lows

6] Sumesary Dugiay ¥ Evants  Floss Adioss ¥ Prict (=]

® By Category Magnituce Status Relevance 5 | Credibility -
® By Source 19 Purdaw. Policy Walation - BiToment Offense Type { Source P
Description contaaning Misc Sow EveatFlow count 50 events and 0 Sows in 2 categones
® By Destination 19 1
Source iP(s) 17218 5 141 (-steve-Chrome k12 com Stant Apr 20,
o Wy iheas Destnation IP{s) Remote 2) Duration 18 24h 14m 275 r«x
* Rubes Notwork(s) aiber Assgned 1o Unassioned

Uninown NIC

Purview posiada opcje eksportu przeptywow aplikaciji, ktéra pozwala na
przestanie poprzez Syslog wszystkich przeptywoéw z Purview do SIEM w formacie

LEEF (Log Event Extended Format)

WSszystkie zdarzenia z Purview sg indeksowane, przechowywane

| natychmiastowo dostepne dla potrzeb biezgcych zapytan lub raportow

dotyczgcych trendow
xtreme

networks

AW 2
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Dziekuje za uwage!

e-mail: tomasz.sroczynski@versim.pl
tel.: 61 8648 244
kom.: 799 158 547



