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BACKBOX

* CoTO jest?
* Disaster Recovery

* Business Continuity

e Zarzadzanie infrastrukturag IT
* 3 minuty o

* Architektura BackBox

* Licencjonowanie BackBox

* Podsumowanie




TO

BackBox to , stosunkowo” proste narzedzie do
wykonywania backupu wszelkich urzadzen podtaczonych
do sieci

Kazde zarzadzalne urzadzenie podtgczone do sieci moze
by¢ ,,BackBox’owane”

,Gdybysmy wyobrazili sobie podfqgczony do sieci czajnik elektryczny,
przewodowy lub bezprzewodowy, a bytby zarzqdzalny, to rowniez
mogtby byc¢ BackBox’owany.”

BACKBI
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BACKBOX

Intuicyjny interfejs, weryfikacja i raportowanie

ACCESS SWITCH

SMTP GATEWAY

LOAD BALANCER

"""" BACK:BDX____ _ei _____

ﬁ ~,  ACCESS SWITCH ACCESS SWITCH ‘LF—
. . B
Backup wszystkich sktadnikow g -
heterogenicznej sieci

1
FIREWALL
N




BACKBOX

BackBox

* Automatyzacja backupu oraz odtworzenia z backupu
 Jedna konsola dla wszystkich backup’owanych urzadzen <A ‘
* Weryfikacja integralnosci backup’ow

e Szyfrowanie kopii konfiguracji

* Poréwnywanie wersji konfiguracji do 50 wersji wstecz dla kazdego
backup’owanego urzadzenia

* Powiadamianie o efekcie wykonania backupu oraz o zmianach w
konfiguracjach

e Multi-Tenant

VEIVI




BACKBOX

BackBox (c.d.)

e Automatyzacja upgreade’u urzadzen

* Inwentaryzacja urzadzen

* Monitorowanie stanu urzadzen

* Monitorowanie procesu backupu

* Raportowanie

* Intuicyjny interfejs uzytkownika oraz Dasboard

* tatwosc¢ dopisywania nowych urzgdzen — SNMP, skrypty
e Badanie zgodnosci konfiguracji ze wzorcami (Compliance)
* Monitoring aplikacji i procesow (CheckPoint)




- 1w

Dashboard

Backups
Tasks
Monitoring
Devices
Schedules
Notifications

Authentication

Settings

Sun Mar 13 12:35:04 2016

Dashboard

System Information Network Usag

e

Version: 4.5.1118

Total running backups: 0
Total pending backups: 0
Total devices: 5

License Expiration date: 30/04/2016 0Bps
2 (2) Simple Licenses used of 10

3 (3) Complex Licenses used of 10

5 (5) Total Licenses used of 20

Disk Space available: 57G (99%)

Last Backup Status

3KBps e
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BACKBOX

CPU & RAM Usage
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ChP -172.16.4.215(7)

BACKBOX

Device Details Device History Health Checkups Inventory
h 4

Device Name: ChP | L) Authentication : [ Use custom v

Device IP: 172.16.4.215 Clear SSH L Username : admin

Vendor: Check Point v Password : i

Product: Management / StandAlone v Expert Password :

Version: [ R77 And Above v Port: [ 22 ]

Backup Type: GAIA Backup (SSH) v Cluster Node iP : None )

Group: [ Biuro v

Agent: | 88-Agent172.16.430) v

Site: [ Global v

Available jobs : [ Q J Selected jobs : Q
- Cadziennie All -

(L) Backup Retention [:] (Leave unchecked far global Settings)

(] Debug Mode () use NATIP

=




Device Details Report

EX2200-24P
SRX210
SW-HP2530

VmWare

172.16.4.215
10.1.1.2
10.1.1.254
10.1.1.253
172.16.4.200

Firewall
Switch
Firewall
Switch

Virtualization

Biuro

Not assigned to a g...

Not assigned to a g...

Biuro

Not assigned to a g...

Codziennie All

interfejs,Codziennie...

interfejs,Codziennie...

Codziennie All

Codziennie All

Scheduled
Scheduled
Scheduled
Scheduled

Scheduled

102.85 MB
11.87 KB
31.21 KB
6.54 KB
81.28 KB

BACKBOX

ISR

Global
Global
Global
Global

Global




ChP-172.16.4.215(7)

Device Details

Device History Health Checkups

Inventory

Version :

Model :

Memory :

CPU:

Uptime :

CK:

Serial Number:

Hosthame :

SVN: R77.20 - Build 256
FW:R77.20 - Build 221

FWM: R77.20 - Build 039

VMware Virtual Platform

h 4

AMD AB-3650 APU with Radeon{tm) HD Graphics

No CK found

VMware-56 4d 60 9b 0f 35 3 e8-74 a9 3c6b 91 47 21 7c

BACKBOX




ChP -

Device Details

172.16.4.215(7)

Device History

Health Checkups

Inventory

Average backup size : 109.08 MB

h 4

Total backup size : 545.44 MB

Type

iu"

Backup (Manual)

Backup (Manual)

o = -y
Backup (Manual)

| Backup {Manual)

Backup {Manual)

| Backup {Codziennie All)

Backup {Codziennie All)

Backup (Codziennie All}

Backup (Codziennie All)

Backup (Codziennie All)

Backup {Terminal)

Execution Date

13-03-2016 13:06:45

13-03-2016 12:53:23

13-03-2016 12:46:52

13-03-2016 12:46:33

P

13-03-2016 09:54:03

13-03-2016 06:00:00

12-03-2016 06:00:00

11-03-2016 06:00:00

10-03-2016 06:00:00

05-03-2016 06:00:00

08-03-2016 13:45:22

>-£U o= A

1321 MB

113.28 MB

113.23 MB

0 Bytes

0 Bytes

Timeout in command eche mdS i

Wrong Expert Password

Timeout in

Timeout in

Timeout in

Timeout in

Timeout in

Timeout in

command expert

command expert

command expert

command expert

command ex perc

command expert

o

08

oo oo olo| olo oL O
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ChP -172.16.4.215 (7)

BACKBOX

Device Details Device History Health Checkups Inventory

h 4

| Enable Health Checkups Current Overall Status:

Execution Date Status Failure Reason Interval Information

) Contract check 13.03-2016 1342 @ Q every 1 hours @ s
| ClusterXL VLAN monitoring 13.03-2016 13:42 & Q very 1 haurs @
@ hwclock notin sync 13.03-2016 1342 @& Q every 1 hours @
@ Swap memory failure 13-03-2016 13:42 & Q every 1 hours @
(@] Zombie process detected 13.03-2016 1342 & Q every 1 hours @
|| Syslogdaesmon 13.03-2016 1342 @ Q every 1 hours @ =
@ Problem Notification table 13.032016 1342 @ Q,  every1hours @
|| Packet flow-control 13.03-2016 13:42 @ Q very 1 hours @
@ NTPD check 13-03-2016 13:42 D Unable to talk to NTP daemon. Q every 1 hours @
@ Memory usage 13.03-2016 13:42 @ Q every 1 hours @
@ License check 13.03.2016 1342 @ Q,  every 1 hours @
@ Kernel IP Rauting Table 13.03.2016 13:42 @ Q,  every1hours 0
= o v

e T




BACKBOX

Files To Compare

Backup (Codziennie All) - 13-03-2016 06:00:00 Backup (Codziennie All) - 26-02-2016 06:00:00
SRX_memony.txt SRX_memony.txt
SRX_sn.txt SRX_sn.txt
SRX_version.txt SRX_version.txt
SRX_model.txt SRX_model.oxt
e Juniper.conf & Juniper.conf
SRX_uptime.txt SRX_uptime.txt

SRX_hostname.txt SRX_hostname.txt




Compare

‘ Added ‘ Delzted Changed ‘ Changed (Excluded)

All changed

All not changed

}

H

}

}

proxy-arp {

proxy-arp {

interface ge-0/0/0.0 {

interface ge-0/0/0.0 {

address {

address {

78.11.114.149/32;

78.11.114.149/32;

BACKBOX




New Role Configuration

Role name: [cefault

Section Action

authentication backbox_users

authentication os_users

authentication roles

authentication servers

authentication templates

Dackups history
backups jobs
Dackups queue
dashboard dashboard
dashboard reports
devices checkups
devices details
devices devices
devices discovery
devices groups
HENE A AL

BACKBOX




BACKBOX

New Report Configuration
Name :
Description :
Report Type . _Select-- v
--Select--
Schedule :

Device Backup Status

Device Backup Status - By Type
Device Backup Status - By Group
Checkpoint Licenses / Contracts

Users

Device Health - Failed Monitors

Device Health
i Device Details
lﬂ\ NP

Notification :

Site :




BACKBOX

iaz, !

* Powrot do petnej funkcjonalnosci systemu po awarii S
* Backup wielu typow urzadzen w pojedynczej konsoli \\m. A
* Procedury przywracania urzadzen po awarii |

> 6

* Monitoring parametrow systemowych
* Wtasciwy backup i jego niezaprzeczalnosc




* Paszportyzacja i inwentaryzacja sieci

* Aktualizacja danych o srodowisku

* Alarmowanie o niedostepnosci zasobow

e Zgodnosc¢ konfiguracji urzadzen z zatozeniami

* Polityki dotyczgce podnoszenia wersji oraz restartow
* Monitoring aplikacji i procesow

BACKB!
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BACKBOX

* Mozliwosc¢ zarzadzania duzg iloScig urzagdzen z jednego miejsca
* Wsparcie dla setek producentow
e Automatyczne polecenia

» Aktualizacje konfiguracji m
e Aktualizacje oprogramowania %
* Raporty z przeprowadzanych dziatan =

e Raporty zmian w konfiguracjach 1 |
e Badanie zgodnosci konfiguracji ze wzorcami (Compliance) > e

* Monitoring aplikacji i proceséw (CheckPoint) VEIVI




Architektura rozwigzania

e Konsola Management’owa
* Agenci backup’u

* HA konsoli MGMT

* Role Base Access Control

BACKBOX

LOAD BALANCER HTTP GATEWAY

el FIREWALL
R
S !!!
S

L T
&Y <--->BACKBOX <---»
. A

21 R

S~ A
’5 > ACCESS SWITCH
il ——

/(n

* Mozliwos¢ tworzenia grup urzagdzen i lokalizacji

* Synchronizacja z serwerami tozsamosci (RADIUS, LDAP)

e Szyfrowanie woluminow oraz plikdw z backupem




Przewaga BackBox

FEATURE

Routers

Swikches

Firewalls

Load Balancers

Content Filters

Custom Devices

Cenktral Dashboard for Backup
stakus

Motifications

Reports

OFf Site storage

TODAY

Raraly saved

Rarely saved

IManual backups, Mo central
location or Verification

Mo backups

Mo backups

Vendor based

Mot Available

Limited

Mone

Manual

BACKBOX

Automatic scheduled backup

Automatic scheduled backup

Fully scheduled, automated
and verified backups

Fully scheduled, automated
and verified backups

Fully scheduled, automated
and verified backups

Fully scheduled, automated
and verified backups

Real-Time Dashboard with
device status

e-Mail Reports and Syslog

Scheduled reports
summarizing network and
security device backup status
Automatic support for TFTP,
SCP and FTP

BACKBOX

W jaki sposob, w dzisiejszych
czasach wykonywane sg kopie
bezpieczenstwa réznorodnych
urzgdzen sieciowych?

... i conato BackBox?




BACKBOX

Manualny backup jednego urzadzenia sieciowego np. przetacznika wraz
ze zmiang nazwy pliku oraz skopiowaniem pliku do odpowiedniego
podkatalogu trwa przecietnie ok.

Przy urzgdzeniach sieciowych czas ten zwieksza sie do minimum
200-1000 minut, czyli od 3 do !

Backup 100 urzadzen za pomocg BackBox moze zajgc od 1 do

VEVI



BACKBOX

lle ciekawszych rzeczy moze wykonac specjalista IT w tym czasie?

Czy wykonujac backup recznie wykonujemy weryfikacje poprawnosci
pliku?

lle czasu zajmuje porownanie dwoch wersji konfiguracji?

lle czasu zajmie porownanie wielu wersji konfiguracji wielu urzadzen?

lle kosztuje czas wykonywania takich operacji manualnie?

VEIVI




BACKBOX

Intel CPU (dual core)
Disk space: 250GB (estimated for 6 months of backups)

Memory: 2GB

At least one network interface card (NIC)

CD-Rom drive (for physical hardware)

Supported HBA card: Emulex LP10000




BACKBOX
Licencjonowanie

Backbox licencjonowany jest per ilos¢ urzadzen w
zaleznosci od klasyfikacji (typu)

Complex license

Network license

* Firewall * Switche

* VPN Gateway * Routery

* SIEM e Centrale telefoniczne
* AntyMalware (APT) * Multipleksery

* Hosty wirtualizacyjne




BACKBOX

. élutomatyczny Backéup iloqlzygkiwarp]i_e backupow
a WSZys urzg@zen sieclowycn | e Zautomatyzowane zadania

rozwigzan bezpieczenstwa administracyjne wykonywane na

* Wsparcie ,,z pudetka” dla ponad Zzmieniaja
wiodgcych produktow sieciowych i sposob pracy administratorow
bezpieczenstwa oszczedzajac ich czas

* Gwarancja dodania wsparcia dla * Bezposredni dostep do konsol urzagdzen
urzgdzenia w oraz predefiniowane i konfigurowalne

kontrolki sprawiajg, ze mozna BackBoxa
uzyc¢ rowniez jako elementu systemow
utrzymania Ciggtosci Biznesu (Business

/ — automatyczna
inwentaryzacja, procedury
przywracania systemow oraz kontrola

wewnetrzna Continuity)

konfiguracji Role Based Access Control
Uszkodzone i niewtfasciwe pliki dodawania nowych urzadzen
konfiguracyjne sg odrzucane, a fakt
raportowany.

VEIVI




Multi-Vendors
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BACKBOX

BackBox jest jedynym rozwigzaniem, ktore kompleksowo wykonuje
backup urzadzen sieciowych w srodowiskach ,
weryfikuje, powiadamia i raportuje za pomoca przyjaznego interfejsu
uzytkownika

Wymierng wartoscig BackBox jest W
procesie backupu urzgdzen sieciowych zarowno w codziennych
procesach administracyjnych, jak i odtwarzania podczas awarii

VENVI
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DETACK www.secpoint.com

Continuous Security
Intelligence™

promisec AISHERIFF BACKBOX immediate @ insight
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PROTECTING WEB BANKING

Dziekuje za uwage




Michal.Lewandowski@vemi.pl
Tomasz.Halasz@vemi.pl

VEVI

Value Added Security Distributor

Tel. +48 22 3782353

www.vemi.pl Fax +48 22 3782353

e-mail office@vemi.pl



